Mdnchengladbach, 26.08.2022

VerstoB gegen die DSGVO - Rechtswidrige Weitergabe von Daten

Sehr geehrte Damen und Herren,

bei meinem Besuch auf Ihrer Webseite http://www. | - dc am 03.08.2022 16:00:07 mit
der IP-Adresse |IIIEEEE habe ich leider feststellen miissen, dass Sie dort den Drittanbieterdienst
Google Fonts dynamisch eingebunden haben, wodurch bei Aufruf Ihrer Webseite automatisch und
insbesondere ohne meine Zustimmung als Besucher eine Verbindung mit den Servern von Google
hergestellt wird.

Im Seitenquelltext erkennen Sie dies an der Verlinkung zu ,fonts.googleapis.com" oder
Jfonts.gstatic.com". Durch diesen Umstand (bermitteln Sie mindestens meine |IP-Adresse an einen in
einem Drittland befindlichen Server, in die USA, wo keine adaquaten Datenschutzrichtlinien festgesetzt
sind. Diesen hier beschriebenen Missstand habe ich dokumentiert und ausfihrlich protokolliert, da Sie
bei Abruf lhrer Webseite keine vorherige Zustimmung zur Daten(bertragung an Google von lhren
Besuchern eingeholt haben.

Problematisch ist dies unter anderem, da meine IP-Adresse zuriickverfolgt werden kann und Google
wegen lhrer Weitergabe durch meine persénlichen Internetaktivitdten Daten Uber mich erfassen kann.
Diese Daten stellen personenbezogene Informationen dar und fallen unter den ausdriicklichen Schutz
der DSGVO. Ihre Weitergabe meiner IP-Adresse ohne Notwendigkeit und ohne ein berechtigtes
Interesse stellt damit einen deutlichen Versto3 gegen die DSGVO dar, wodurch Sie mit jedem Besuch
Ihrer Webseite auch mein Recht auf informationelle Selbstbestimmung verletzen.

Dieser Missstand hatte durch das blo3e Abspeichern der Inhalte auf einem lokalen Server umgangen
werden kénnen und aus diesem Grund mdchte ich Sie hiermit Gber die datenschutzwidrigen Probleme in
Kenntnis setzen und Sie gleichzeitig dazu bewegen, Google Fonts gemal den Richtlinien der DSGVO
auf Ihrer Webseite zu verwenden. Dies erreichen Sie, indem Sie auf dynamische Webinhalte verzichten
und dadurch mit nur sehr geringem Aufwand nicht mehr datenschutzwidrig handeln. Dies kdnnte
andernfalls mit hohen Kosten verbunden sein, da den betroffenen Personen laut Art. 82 der DSGVO ein
Schadenersatz zusteht. Dieser Umstand wird auch durch das jlngste Urteil vom Landgericht Minchen
vom 20.01.2022 mit dem Aktenzeichen 3 0 17493/20 bestétigt. Dieses Urteil behandelte genau einen
solchen Fall einer datenschutzwidrigen Weitergabe von Daten Uber die Nutzung von Google Fonts auf
Webseiten.



Sie merken sicherlich, dass ich sehr enttduscht und verdrgert tber die Weitergabe meiner Daten bin und
ich méchte dementsprechend auch selbst einen Anspruch nach Art. 82 der DSGVO bei lhnen geltend
machen.

Dafir habe ich lhnen auch das oben genannte Urteil aus opendur zur Kenntnisnahme beigeflgt und bitte
Sie freundlichst dieses einzusehen. Aus oben genannten Griinden erwarte ich eine Zahlung in H6he von
100 EURO und bitte Sie diese bis zum 09.09.2022 auf das folgende Bankkonto zu Uberweisen:

Kontoinhaber: || IGzEG

IBAN:

Sofern die Zahlung rechtzeitig bei mir eingehen sollte, sehe ich meinen Anspruch als abgegolten und
verzichte auf die Einleitung weiterer Schritte.

Abschlie3end bitte ich Sie, mein Schreiben als freundliches Hinweisen auf bestehende Problemfelder
anzusehen und dies als Chance zur Verbesserung der datenschutzwidrigen Inhalte auf lhrer Webseite zu

nutzen. Ich wiirde mich freuen, wenn wir die Angelegenheit auf diesem Wege beenden konnen und Sie
in Zukunft von diesem Hinweis profitieren werden.

Mit freundlichen Grli3en



LG Munchen I, Endurteil vom 20.01.2022 - 3 O 17493/20 §) operuur

Fundstelle openJur 2022, 2513 Rkr: O amtlislg: O

Tenor

' 1. Die Beklagte wird verurteilt, es bei Meldung eines fir jeden Fall der Zuwiderhandlung festzusetzenden
Ordnungsgeldes bis zu 250.000,00 €, ersatzweise Ordnungshaft oder Ordnungshaft bis zu sechs Monaten zu
unterlassen, bei einem Aufruf einer von der Beklagten betriebenen Internetseite durch den Klager dessen IP-Adresse
durch Bereitstellung einer Schriftart des Anbieters Google (Google Fants) dem Anbieter dieser Schriftart offenzulegen.

2 2. Die Beklagte wird verurteilt, dem Kl&ger Auskunft zu erteilen, ob den Klager betreffende personenbezogene Daten
verarbeitet werden, sowie gegebenenfalls Auskunft zu erteilen, welche personenbezogenen Daten iber den Klager
gespeichert werden.

* 3. Die Beklagte wird verurteilt, an den Klager 100,00 € zuziiglich Zinsen hieraus in Hohe von 5 Prozentpunkten tber
dem Basiszinssatz seit dem 28.01.2021 zu bezahlen.

Grinde

* Die zulassige Klage ist ganz uberwiegend begrundet. — T T B i

L

s Der Klager hat gegen die Beklagte einen Anspruch auf Unterlassung der Weitergabe von IP-Adressen des Kldgers an
Google aus § 823 Abs. 1i.V.m. §1004 BGB analog.

* Die unerlaubte Weitergabe der dynamischen IP-Adresse des Klagers durch die Beklagte an Google stellt eine
Verletzung des allgemeinen Persanlichkeitsrechtes in Form des informationellen Selbstbestimmungsrechts nach § 823
Abs. 1 BGB dar. Das Recht auf informationelle Selbstbestimmung beinhaltet das Recht des Einzelnen, Uber die
Preisgabe und Verwendung seiner personenbezogenen Daten zu bestimmen.

@

1. Bei der von der Beklagten an Google weitergegebenen dynamischen IP-Adresse handelt es sich um ein
personenbezogenes Datum im Sinne von §12 Abs. 1 und 2 TMG (in der zum Ubermittiungszeitraum geltenden
Fassung, im weiteren alte Fassung), § 3 Abs. 1 BDSG, Art.4 Nr. 1 DS-GVO.

Die dynamische IP-Adresse stellt fir einen Webseitenbetreiber ein personenbezogenes Datum dar, denn der
Webseitenbetreiber verfligt abstrakt iber rechtliche Mittel, die verniinfligerweise eingesetzt werden kénnten, um mithilfe
Dritter, und zwar der zustdndigen Behdrde und des Internetzugangsanbieters, die betreffende Person anhand der
gespeicherten IP-Adressen bestimmen zu lassen (BGH, Urteil vom 16.05.2017 - VI ZR 135/13). Dabei reicht es aus,
dass fiir die Beklagte die abstrakte Méglichkeit der Bestimmbarkeit der Personen hinter der IP-Adresse besteht. Darauf,
ob die Beklagte oder Google die kankrete Mdglichkeit hat, die IP-Adresse mit dem Klager zu verknipfen, kommt es
nicht an.

o

© 2. Die Beklagte verletzte das Recht des Kldgers auf informationelle Selbstbestimmung, indem die Beklagte die
dynamische IP-Adresse an Google weiterleitete, als der Klager die Webseite der Beklagten aufrief.

Die automatische Weitergabe der IP-Adresse durch die Beklagte an Google war ein nach dem Datenschutzrecht
unzulassiger Eingriff in das allgemeine Personlichkeitsrecht des Klagers, da der Klager unstreitig in diesem Eingriff nicht
gemdR § 13 Abs. 2 TMG a.F., Art. 6 Abs. 1 a) DSGVO eingewilligt hat.

3. Es liegt auch kein Rechtfertigungsgrund fir den Eingriff in das allgemeine Personlichkeitsrecht vor. Ein berechtigtes
Interesse der Beklagten i.S.d. Art. 6 Abs. 1 f) DS-GVO, wie von ihr behauptet, liegt nicht vor, denn Google Fonts kann
durch die Beklagte auch genutzt werden, ohne dass beim Aufruf der Webseite eine Verbindung zu einem Google-Server
hergestellt wird und eine Ubertragung der IP-Adresse der Webseitennutzer an Google stattfindet.

"

o

4. Der Klager war auch nicht verpflichtet, vor dem Aufrufen der Webseite der Beklagten seine eigene IP-Adresse zu
verschliisseln. Dies vom Klager zu verlangen, wiirde dem Zweck des hier betroffenen Datenschutzrechtes, welches in
erster Linie den Schutz natiirlicher Personen bei der Verarbeitung ihrer persanenbezogenen Daten vor Beeintrachtigung
bezweckt, zuwiderlaufen, sondern diesen vielmehr umkehren, da durch eine solche Verpilichtung der Rechteinhaber bei
der Ausiibung seiner schiitzenswerten Rechte eingeschrankt werden wiirde {LG Dresden, Urteil vom 11.01.2019,
Aktenzeichen 1 AO 1582/18).



